Приложение №_2_

Утверждено 
Постановлением администрации 

муниципального района Костромской области 

от  « 24 »  января   2017    № 10      
ПОЛОЖЕНИЕ

об обработке конфиденциальной информации 

1. ОБЩИЕ ПОЛОЖЕНИЯ
1.1.
Настоящее Положение регулирует в соответствии Федеральными законами РФ от 29.07.2004 № 98-ФЗ «О коммерческой тайне», от 27.06.2006 № 149-ФЗ "Об информации, информационных технологиях и защите информации", от 27.07.2006 № 152-ФЗ «О персональных данных», Постановлением Правительства от 15.09.2008 № 687 «Об особенностях обработки персональных данных, осуществляемой без использования средств автоматизации», иными федеральными законами и нормативными правовыми актами РФ отношения, связанные с охраной  и использованием конфиденциальной информации в администрации Галичского муниципального района Костромской области. 

1.2.
Сведения о лицах (данные персонального характера), предметах, фактах, событиях, явлениях и процессах, независимо от формы их представления и существования,  отнесенные к конфиденциальной информации в соответствии с «Перечнем сведений ограниченного распространения» (Приложение 1), имеющие действительную или потенциальную коммерческую ценность в силу неизвестности её третьим лицам и ограничения по доступу, регламентированные федеральным законодательством, подлежат защите от несанкционированного доступа при их обработке в подразделениях администрации. 
1.3.
Администрация Галичского муниципального района Костромской области имеет исключительное право на использование конфиденциальной информации, составляющей её коммерческую и служебную тайны, любыми не запрещенными законом способами по собственному усмотрению.

1.4.
В соответствии с настоящим Положением администрация Галичского муниципального района Костромской области принимает меры к охране конфиденциальной информации различными способами, в том числе с использованием организационно-распорядительных, правовых, технических мер, позволяющих ограничивать доступ к ней третьих лиц.

1.5.
Целью охраны конфиденциальной информации является обеспечение экономической и правовой безопасности администрации Галичского муниципального района Костромской области.

1.6.
В случае если в связи с осуществлением своей деятельности работникам администрации становятся известными сведения, составляющие в соответствии с законодательством РФ   государственную   тайну,  администрация обязана предпринимать меры по их охране в соответствии с Федеральным законом РФ "О государственной тайне" и иными нормативными правовыми актами о государственной тайне от 21.07.1993 № 5485-1
1.7.
Действие  настоящего  Положения  распространяется  на  все подразделения администрации Галичского муниципального района Костромской области.

2. КОММЕРЧЕСКАЯ ТАЙНА
2.1.
Коммерческая тайна администрации Галичского муниципального района Костромской области - информация, позволяющая её обладателю при существующих или возможных обстоятельствах обеспечивать исполнение возложенных законодательством функций и услуг с наименьшими бюджетными затратами.

Перечень сведений являющихся коммерческой тайной администрации определяется «Перечнем сведений ограниченного распространения», который утверждается администрацией Галичского муниципального района Костромской области (Приложение 1).
2.2.
К коммерческой тайне могут быть отнесены любые сведения, за исключением той информации,  которая в  соответствии  с  законодательством  не  может  быть  отнесена   к коммерческой тайне.
2.3.
В соответствии с законодательством к  коммерческой тайне  не  может быть  отнесена  следующая информация:


2.3.1.
Учредительные документы;


2.3.2.
Регистрационные удостоверения, лицензии, патенты и иные документы, дающие право заниматься тем или иным видом деятельностью;


2.3.4.
Документы о платежеспособности;


2.3.5.
Сведения о численности, о составе работников, о системе оплаты труда, об условиях труда, в том числе об охране труда, о показателях производственного травматизма и профессиональной заболеваемости, и о наличии свободных рабочих мест;

2.3.6.
Документы об уплате налогов и обязательных платежах;


2.3.7.
Сведения о загрязнении окружающей среды, нарушении антимонопольного законодательства, несоблюдении безопасных условий труда, реализации продукции, причиняющей вред здоровью населения,  а также других нарушениях законодательства РФ и размерах  причиненного при этом ущерба, в случае если данные факты установлены вступившим в законную силу решением (приговором) суда, арбитражного суда;


2.3.8.
Идентификационный номер налогоплательщика (ИНН);


2.3.9.
Содержание внешней бухгалтерской отчетности, в том числе содержание:  бухгалтерского баланса; отчета  о прибылях  и убытках;  приложений  к ним,  предусмотренных  нормативными  актами; аудиторского заключения, подтверждающего достоверность бухгалтерской отчетности;   пояснительной  записки   к  данным   внешней бухгалтерской отчетности


2.3.11.
Иная  информация,  которая  не может  быть  отнесена  к коммерческой тайне в соответствии с иным законодательством РФ.

2.4.
Отнесение информации, указанной в «Перечне сведений ограниченного распространения» к информации,  составляющей коммерческую тайну администрации Галичского муниципального района Костромской области, не требует издания каких-либо иных актов помимо настоящего Положения.

2.5.
Отнесение информации, указанной в пункте 2.2. настоящего Положения, к информации,  составляющей коммерческую тайну, осуществляется путём издания в каждом конкретном случае постановления администрации Галичского муниципального района Костромской области и обязательного включения информации в «Перечень сведений ограниченного распространения».

Инициатива в издании постановления администрации Галичского муниципального района Костромской области об отнесении той или иной информации к коммерческой тайне может исходить от руководителей  структурных подразделений.

2.6.
К коммерческой тайне не относится информация, разглашённая администрацией Галичского муниципального района Костромской области самостоятельно или с её согласия.

3. СЛУЖЕБНАЯ ТАЙНА
3.1.
Служебную тайну администрации Галичского муниципального района Костромской области составляют любые сведения, в том числе сведения, могущие содержащиеся  в  служебной  переписке,  телефонных переговорах, почтовых отправлениях,  телеграфных и иных сообщениях, передаваемых по сетям электрической и почтовой связи и которые стали известны работнику администрации Галичского муниципального района Костромской области в связи с исполнением им возложенных на него трудовых обязанностей (см. Приложение 1).
3.2.
К служебной тайне не относится информация, разглашенная должностными лицами администрации Галичского муниципального района Костромской области с согласия главы администрации Галичского муниципального района Костромской области, а также иная информация, ограничения доступа к  которой  не допускаются в соответствии с законодательством РФ.

4.
ПЕРСОНАЛЬНЫЕ ДАННЫЕ

4.1.
Персональные данные это любая информация, относящаяся к прямо или косвенно определенному или определяемому физическому лицу (субъекту персональных данных).
4.2.
В соответствии со ст.7 Федерального закона от 27.07.2006 № 152-ФЗ «О персональных данных» персональные данные относятся к информации ограниченного распространения (конфиденциальной информации).  

4.3.
Операторы и иные лица, получившие доступ к персональным данным, обязаны не раскрывать третьим лицам и не распространять персональные данные без согласия субъекта персональных данных, если иное не предусмотрено федеральными законами.
4.4.
Перечень сведений персонального характера обрабатываемых в администрации указан в Приложении 1 настоящего положения.
5.
ОХРАНА КОНФИДЕНЦИАЛЬНОЙ ИНФОРМАЦИИ
5.1.
Охрана конфиденциальной информации (персональные данные, коммерческая и служебная тайна) состоит в принятии комплекса режимных, правовых, технических  мер, направленных: 
· на ограничение доступа к обрабатываемым ПД, коммерческой и служебной тайне (далее конфиденциальной информации) третьих лиц;

· на предотвращение несанкционированного разглашения конфиденциальной информации;

· на выявление нарушений режима конфиденциальности информации;

· на пресечение нарушений режима конфиденциальности информации; 
· на привлечение лиц, нарушающих режим конфиденциальности информации к установленной законодательством ответственности.

5.2.
При приеме на работу нового работника руководитель подразделения в соответствии с предполагаемой должностью определяет уровень его доступа к конфиденциальной информации. 
Исходя из этого, при заключении трудового договора, работники, которые в силу своих служебных обязанностей будут иметь отношение к обработке конфиденциальной информации, дают письменное обязательство о соблюдении режима конфиденциальности, установленного в администрации Галичского муниципального района Костромской области.

5.3.
Каждый работник при приеме на работу проходит инструктаж о существующем  режиме конфиденциальности, знакомится под роспись в листе ознакомления с Положениями, регламентирующими порядок обработки конфиденциальной информации, Перечнем сведений, составляющим коммерческую и служебную тайну и предупреждается об ответственности за нарушение  существующего режима.

соблюдению режима обработки персональных данных, служебной и коммерческой тайны. 

5.4.
Заключаемые администрацией  Галичского муниципального района Костромской области договоры предполагающие обмен или передачу информации ограниченного распространения должны  содержать обязательное условие о сохранении Сторонами режима конфиденциальности.

5.5.
В рабочих и иных помещениях административного здания администрации Галичского муниципального района Костромской области создаются условия, ограничивающие доступ к конфиденциальной информации третьих лиц и несанкционированное её разглашение, в том числе устанавливаются технические средства защиты от несанкционированного доступа к местам хранения документов (сейфы и металлические ящики) и информации (программные и аппаратные средства защиты). 
5.7.
Администрация Галичского муниципального района Костромской области предпринимает необходимые меры по выявлению фактов нарушения режима конфиденциальности и пресечению выявленных нарушений режима конфиденциальной информации всеми допустимыми способами, в том числе регламентацией технологических процессов обработки персональных данных и иной конфиденциальной информации.
5.8.
Лица, виновные в нарушении режима конфиденциальности информации привлекаются к установленной законодательством ответственности.

6. ПОРЯДОК  ИСПОЛЬЗОВАНИЯ И ПРЕДОСТАВЛЕНИЯ КОНФИДЕНЦИАЛЬНОЙ ИНФОРМАЦИИ 

6.1.
К обработке конфиденциальной информации допускаются только те сотрудники  администрации, которым доступ к такой информации необходим и разрешён в силу выполняемых ими функций.

6.2.
Предоставление конфиденциальной информации третьим лицам возможно не иначе как с санкции главы администрации Галичского муниципального района Костромской области. 
6.3.
В части касающейся порядка предоставления персональных данных работников и должностных лиц контрагентов, с которыми установлены договорные отношения, а также иной конфиденциальной информации обладатель таких сведений руководствуется требованиями установленного в администрации режима конфиденциальности и положениями федеральных законов.

7. ЗАКЛЮЧИТЕЛЬНЫЕ ПОЛОЖЕНИЯ
7.1.
Лица виновные в нарушении режима конфиденциальной информации привлекаются в установленном порядке к уголовной, административной, дисциплинарной и  гражданско-правовой ответственности.

7.2.
Во всём ином, что не урегулировано настоящим Положением, применяются положения действующего законодательства РФ.

