Приложение № 1
к Положению об обработке 
конфиденциальной информации

  ПЕРЕЧЕНЬ СВЕДЕНИЙ, 

  ограниченного распространения
   (конфиденциальная информация)

1. ОБШИЕ ПОЛОЖЕНИЯ

В целях регулирования отношений, связанных с владением, хранением и обработкой конфиденциальной информации (персональные данные, служебная и коммерческая тайна) в процессе осуществления управленческой, финансовой и производственной деятельности в администрации Галичского муниципального района Костромской области разработан данный Перечень.

При подготовке Перечня учитывались требования федеральных законов от 29.07.2004 № 98-ФЗ «О коммерческой тайне», от 27.07.2006 № 152-ФЗ «О персональных данных», Постановления Правительства РСФСР от 05.12.1991 № 35 "О перечне сведений, которые не могут составлять коммерческую тайну", ст.139 Гражданского кодекса РФ и Указа Президента РФ от 06.03.1997 № 188 "Перечень сведений конфиденциального характера" Основные термины и определения, используемые при регулировании отношений, связанных с владением конфиденциальной информации:

персональные данные - любая информация, относящаяся к прямо или косвенно определенному или определяемому физическому лицу (субъекту персональных данных)
коммерческая тайна - конфиденциальность информации, позволяющая ее обладателю при существующих или возможных обстоятельствах увеличить доходы, избежать неоправданных расходов, сохранить положение на рынке товаров, работ, услуг или получить иную коммерческую выгоду     
обладатель конфиденциальной информации - физическое или юридическое лицо, занимающееся предпринимательской деятельностью, правомерно владеющее информацией, охраняемом законом, имеющей действительную или потенциальную коммерческую ценность и ограничивающее доступ к этой информации на законном основании либо принимающее меры к охране ее конфиденциальности;
 доступ к конфиденциальной информации - ознакомление определенных лиц при условии сохранения конфиденциальности с информацией, составляющей коммерческую и иные тайны, с согласия обладателя или на ином установленном законом основании; 

передача конфиденциальной информации - доведение обладателем коммерческой тайны зафиксированной на материальных носителях информации, составляющей эту коммерческую тайну, до определенных лиц и принятие ими установленных законом или договором мер по охране ее конфиденциальности;
 режим конфиденциальности – установленный в администрации Галичского муниципального района Костромской области комплекс правовых, организационных, технических и иных мер, применяемый к режиму обработки информации ограниченного распространения как обладателем этой информации, так и лицами, правомерно ее получившими; 
 разглашение конфиденциальной информации - деяние (действие или бездействие), в результате которого информация, составляющая коммерческую и иные тайны, становится известной (раскрытой) третьим лицам без согласия обладателя этих тайн, а также вопреки трудовому или гражданско-правовому договору.
2. СВЕДЕНИЯ КОНФИДЕНЦИАЛЬНОГО ХАРАКТЕРА, ОТНОСИМЫЕ К ПЕРСОНАЛЬНЫМ ДАННЫМ

	Категория сведений
	Характеристика
	Обладатель ПД

	2.1.
Персональные данные Работников

	Любая информация, относящаяся к прямо или косвенно определенному или определяемому физическому лицу
	По каждому субъекту персональных данных
	Глава, заместители главы, управляющий делами  администрации,
Заведующий общим отделом, 

	2.2.
Дополнительные сведения о Работниках

	Сведения о больничных листах, отчислениях в ПФР, ФСС и т.д.
	По каждому субъекту персональных данных
	Глава, заместители главы, управляющий делами  администрации, заведующий общим отделом,  МКУ «Отраслевая служба».

	Сведения о начислениях заработной платы, командировочных расходах, отпускных и др. финансовых показателях.
	По каждому субъекту персональных данных
	Глава, заместители главы, управляющий делами  администрации, заведующий общим отделом ,  МКУ «Отраслевая служба».

	2.3.
Кандидаты на работу

	Сведения о субъектах персональных данных, рассматриваемых в качестве кандидатов на работу, отраженные в Анкете кандидата. 
	По каждому субъекту персональных данных
	Глава, заместители главы, управляющий делами администрации, заведующий общим отделом,  МКУ «Отраслевая служба», руководители структурных подразделений 

	2.4. Контрагенты

	Сведения о должностных лицах государственных и муниципальных учреждений, юридических лицах, с которыми установлены договорные отношения.
	Общедоступные данные (субъекты Договорных отношений)
	Глава, заместители главы, общий отдел,  структурные подразделения администрации

	2.5. Граждане

	Сведения персонального характера об обратившихся в администрацию Галичского муниципального района Костромской области
	По каждому субъекту ПДн
	Глава, заместители главы, общий отдел,  структурные подразделения администрации

	2.6.
Безопасность

	Сведения о местах хранения документов и материалов, содержащих персональные данные работников, и порядке доступа к ним.
	В объеме администрации Галичского муниципального района  Костромской области
	Глава, заместители главы, управляющий делами, заведующий общим отделом, руководители  структурных подразделений администрации, МКУ «Отраслевая служба»  

	Сведения о порядке и состоянии режима охраны и существующей системы охранной сигнализации
	В объеме администрации Галичского муниципального района Костромской области
	Глава, заместители главы, управляющий делами  администрации

	Сведения, об используемой системе защиты персональных данных в организации и принимаемых мерах по обеспечению безопасности обрабатываемой информации
	В объеме администрации Галичского муниципального района Костромской области
	Глава, заместители главы, руководители  структурных подразделений администрации,  (администратор безопасности)


3. СВЕДЕНИЯ КОНФИДЕНЦИАЛЬНОГО ХАРАКТЕРА, ОТНОСИМЫЕ К КОММЕРЧЕСКОЙ ТАЙНЕ
	Категория сведений
	Характеристика
	Обладатель КТ

	3.1.
Финансы

	Сведения о кругообороте средств организации, финансовых операциях, (состоянии банковских счетов организации и проводимых операциях, об уровне доходов организации, о состоянии кредита организации, пассивы и активы). Главная книга организации.
	В объеме администрации Галичского муниципального района Костромской области
	Глава, заместители главы, начальник управления финансов 
МКУ «Отраслевая служба»  

	3.2.
Планирование

	Сведения о планах расширения или свертывания различных видов оказываемых услуг и их экономических обоснованиях. 
	В объеме администрации Галичского муниципального района Костромской области
	Глава, заместители главы, управляющий делами  МКУ «Отраслевая служба»  

	Сведения о планах инвестиций, закупок и продаж.


	В объеме администрации Галичского муниципального района Костромской области
	Глава, заместители главы,  отдел экономики, МКУ «Отраслевая служба»


4. СВЕДЕНИЯ КОНФИДЕНЦИАЛЬНОГО ХАРАКТЕРА, ОТНОСИМЫЕ К СЛУЖЕБНОЙ ТАЙНЕ

	Категория сведений
	Характеристика
	Обладатель КТ

	4.1.
Безопасность

	Сведения, раскрывающие систему безопасности и используемые технические средства защиты конфиденциальной информации, обрабатываемой в автоматизированной информационной системе (АИС).
	В объеме администрации Галичского муниципального района Костромской области
	Глава, заместители главы, руководители структурных подразделений; лица, допущенные к работе на объекте информатизации

	Сведения о порядке организации допуска пользователей к информационным ресурсам ограниченного распространения, обрабатываемым в АИС, в том числе к ПДн
	В объеме администрации Галичского муниципального района Костромской области
	Программист МКУ «Отраслевая служба»

	Сведения о действующих в АИС учётных записях (логин+пароль).
	В объеме единичной записи
	Программист МКУ «Отраслевая служба (Администратор безопасности)

	Документация на объект информатизации 
	Протоколы испытаний, Инструкции, Предписание на эксплуатацию и технический паспорт АС
	Лица, имеющие допуск к работе на объекте информатизации

	Информация о значениях закрытых ключей.
	В объеме единичного значения
	Пользователи СКЗИ

	Файлы запроса на изготовление сертификатов открытых ключей в электронной форме
	В объеме единичного запроса
	Пользователи СКЗИ


5. ОТВЕТСТВЕННОСТЬ РАБОТНИКОВ
5.1.
За незаконное собирание, разглашение или использование конфиденциальной информации (персональные данные, коммерческая или служебная тайна) организации, в соответствии с законодательством Российской Федерации наступает дисциплинарная, гражданско-правовая, административная или уголовная ответственность.
5.2.
В случае причинения убытков обладателю коммерческой или служебной тайны в результате нарушения его прав эти убытки подлежат возмещению в размере, определяемом при рассмотрении материалов в суде.
